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¢Por qué este estudio?

La transformacion digital en los espacios laborales, el incremento del trabajo remoto,
el uso masivo de redes sociales y las cifras crecientes de transacciones online traen una
serie de nuevos desafios.

En los ultimos meses hemos visto cdmo grandes empresas han sido afectadas por
ataques cibernéticos, cdmo colaboradores han filtrado datos y que lamentablemente
hoy son recurrentes los ataques de suplantacidén por técnicas de phishing.

Es por ello que quisimos saber un poco mas sobre los habitos y resguardos en materia
de seguridad digital que estan teniendo hoy los usuarios chilenos y su percepcién de
seguridad en su entorno laboral pero también en el area comercial.
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Ademas, segmentamos la muestra diferenciando entre las distintas generaciones para
ver si efectivamente tienen una percepcioén distinta los adultos de los mas j6venes.

Es importante clarificar que este reporte no es un test ni una evaluacion de los los niveles
de seguridad digital de las personas, sino que su foco es identificar las preferencias,

tendencias y percepciéon de seguridad personal, laboral y comercial.

Para ello realizamos una encuesta a 1.120 personas con acceso a Internet a nivel nacional.
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ESTE REPORTE SOBRE SEGURIDAD DIGITAL SE
FOCALIZA EN TRES AREAS
e = 1

e =7
9 Il

Habitos y preferencias Percepciéon como Percepcion como
colaboradores clientes y consumidores
Practicas digitales, Percepcién de los Percepcién de los
conocimiento general colaboradores sobre clientes y ciudadanos
de ciberseqguridad y las medidas de respecto a la gestidn de
privacidad de datos seguridad las empresas en materia
en Chile digital aplicadas en las de ciberseguridad

organizaciones
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1° dimensiodn

HABITOS Y PREFERENCIAS EN
MATERIA DE SEGURIDAD DIGITAL
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A CONTINUACION SE
MENCIONA UNA LISTA

DE TECNOLOGIAS DE
BLOQUEO Y ACCESO PARA
DISPOSITIVOS, POR FAVOR
INDICA SI LAS CONOCES Y

UTILIZAS

De lo anterior se observa que el uso de contrasena o
pin es la tecnologia de acceso y bloqueo mas utilizada
y conoclda entre los participantes.

Un dato importante a destacar es la introduccion

de tecnologias como el reconocimiento de voz,

facial o iris, que si bien aun no son muy utilizadas,

ya son conocidas por las personas, por lo tanto

no sorprenderia que en los proximos anos sean
tecnologias que adquieran cada vez mayor relevancia
para resguardar la seguridad de los dispositivos.

NO LA LA CONOZCO,

CONOZCO  PERO NO LA USO R
Contrasefias/pin 1,5% 16,3% 82,2%
SMS con coddigo dg acceso de u’n.solo 12 5% 23 4% 64.2%
uso enviado a su dispositivo movil
Sensor de huella dactilar 1,9% 37,6% 60,5%
Autentificacion de dos factores (Ej: & o .
Contrasefiatcédigo por SMS) 12,3% 31,8% 55,9%
Coincidencia de patrones 19,7% 33,2% 47 1%
Reconocimiento de voz 10,3% 76,8% 12,9%
Reconocimiento facial 10,8% 79,2% 10%
Reconocimiento de iris 17,.9% 76,9% 5,2%
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PENSANDO EN W
LOS PROXIMOS 5 o A
ANOS INDICA LOS

TRES METODOS DE
AUTENTIFICACION/
IDENTIFICACION QUE MAS
TE GUSTARIA UTILIZAR e L A
PA RA ACCE D E R A TUS Coincidencia de patrones
DISPOSITIVOS Y CUENTAS Microchip implantado en el cuerpo
PERSONALES SMS con cédigo de acceso enviado a

su dispositivo movil

Reconocimiento facial

Contrasena/Pin

Autenticacidon de dos factores

Observando las tendencias para los proximos S anos, el sensor de huella dactilar seria la tecnologia preferida como método
de autentificacion, a lo que se suma el reconocimiento de iris y facial, tal como se advertia anteriormente. De esta manera, la
contrasena y pin, tecnologia actualmente mas utilizada, seria desplazada, segun lo indicado por los participantes del estudio.

Con respecto a las potenciales nuevas tendencias, como la tecnologia de microchip implantado en el cuerpo, aun seria considerado
un dispositivo lejJano a hacerse realidad en la vida cotidiana de las personas.

76,9%
52,2%
33,6%
30,8%
25,6%
22,5%
15,1%
15%

14,8%
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¢Alguna vez te has enfrentado a las siguientes
situaciones de peligro cibernético? (marque todas las
opciones que consideras necesarias)

E L D ESAR Rp LLO D E l'elgzggzr?(;i%ositivo infectado por un virus u otra amenaza 59.6%
TECNOLOGIAS DE
LOS ULTIMOS ANOS

Acceso nho autorizado a correo electréonico o cuenta de

. 33,6%
redes sociales

HA G E N E RADO U NA Un email, mensaje de texto u otro mensaje que haya 32.1%
SERIE DE VENTAJAS

ocasionado la descarga de malware a dispositivo

PA RA LA SOCI E DAD Cargos fraudulentos en tarjetas de crédito o débito 24,4%
I

P E RO TAM BI E N S E HA Victima de robo de identidad o datos personales 15,8%

CO NVE RTI DO E N U N FOCO Haber sido notiﬁcadp quglinformacién personal estuvo 13.8%

D E VU LN E RABI LI DAD ES Y involucrada en una violacién de datos 4

Hacer click en un correo electrénico fraudulento o
RI ESGOS proporcionado informacion confidencial (personal / financiera) 11%
en respuesta a un correo electréonico fraudulento

Compra en linea que resultd ser una estafa 10%

Informacion financiera comprometida como resultado de

7,4%
comprar por Internet
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La infeccion a dispositivos tecnologicos debido a la entrada de
un virus u otro tipo de amenaza informatica es reconocido como
la situacion mas recurrente de peligro cibernéetico. Seguido de
accesos no autorizados, principalmente a correos electronicos y
redes sociales.

Cabe destacar que situaciones en donde la informacion
financiera en Internet se vea comprometida aun representa un
peligro menos recurrente.

Por ultimo, es importante establecer que solo un 18,6% dijo que
nunca ha tenido un problema de los que se presentaron. Esto
quiere decir que una gran parte de la poblacion ha sido afectada
por amenazas cibernéticas.

Al ATET = [~ + 3 59% M

Touch ID or Enter Passcode

O O Q8.0 0

»H 5 W

A

Ll 2.
0

Emeargency Cancel
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;CUAL(ES) DE LOS
SIGUIENTES ELEMENTOS
APLICAS ACTUALMENTE
EN TUS DISPOSITIVOS
PERSONALES O
PROGRAMAS QUE
UTILIZAS -TELEFONO,
COMPUTADOR,

EMAIL, TABLET, ETC.?
(SELECCIONE TODOS LOS
QUE CORRESPONDAN)

Herramientas o aplicaciones de seguridad
informatica (Ej: antivirus, escaneos, etc.)

Bloqueador de Spam
Actualizacién constante de dispositivos
Copias de seguridad con regularidad

Firewall

Filtrado de contenido y
bloqueo de publicidad

Encriptaciéon de correo electrénico

Ninguna de las anteriores

68,1%

63,3%

58,8%

56%

52,1%

48,4%

18,1%

3,4%

Si bien han ido emergiendo nuevas tecnologias y practicas para resguardar la seguridad digital, las herramientas tipo anti-virus siguen siendo las
mas utilizadas. Esta preferencia puede explicarse por dos razones. Por una parte, destaca entre las tecnologias de resguardo a ataques cibernéticos

mas conocida y antigua. Pero por otra parte, también presentan una accesibilidad muy alta, ya sea porque viene ya instalada en algunos dispositivos
o porque es facil utilizar en dispositivos moviles. Es interesante que solo el 3,4% dijo no tener ninguno de los elementos de seguridad o proteccion.
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PENSANDO EN TU

ACTIVIDAD EN MEDIOS
DIGITALES, APLICACIONES

Y SITIOS WEB, ;COMO
MANEJAS TUS
CONTRASENAS? ESCOGE LA

PRINCIPAL.

[La memorizacion de las contrasenas es por lejos el
metodo mas utilizado para manejar las contrasenas

en el entorno digital. Lo que en parte seria positivo
debido a lo complejo de acceder a esta informacion por
terceros.

No obstante, resulta preocupante que algunas
personas guarden sus contrasenas en una nota o
documento en sus dispositivos, pues frente a cualquier
eventualidad, la informacion confidencial robada
podria ser de gran magnitud.

Las memorizo

Las guardo en una nota o documento
en el computador o dispositivo movil

Cada vez que introduzco una
contrasefia hago que el navegador de
internet las guarde

las escribo en un papel

Uso un programa de administracion
para almacenarlas

Otra manera (explique)

66,5%

11,1%

8,3%

6,2%

4,1%

3,7%
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PENSANDO EN LA
CONSTRUCCION DE
TUS CONTRASENAS,
;ESTAS DE ACUERDO
CON LAS SIGUIENTES
AFIRMACIONES?:

En mis contrasefas prefiero repetir
caracteres (1111111) para no olvidarlas

En mis contrasefas utilizo patrones de
teclado (gqwerty) y nimeros en secuencia
(1234) porque es mas facil recordar

En mis contrasefas utilizo informacién
personal (como nombre, fecha de
nacimiento,etc.) porque es mas facil recordar

La mayoria de mis contrasefas son las
mismas o muy similares

En mis contrasefas utilizo niumeros, mayusculas

y minusculas para mayor seguridad

Se observan dos grandes tendencias. Por una parte es relevante el hecho que los participantes hoy estén construyendo contrasenas
seguras, lo que se ve reflejado en el hecho que no se estan utilizando caracteres repetidos o patrones muy similares para que no se
les olvide. Sin embargo, por otra parte se ve que un porcentaje importante de usuarios utiliza contrasenas iguales o similares, lo que

evidentemente podria significar un retroceso en materias de seguridad, pues el peligro ante la eventualidad de que esta unica contrasena
sea descifrada puede ser importante.

6,6%

14,8%

39,1%

63,6%

84,3%
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PENSANDO EN TU
CONDUCTA DIGITAL DE
LOS ULTIMOS 6 MESES:
;HAS REALIZADO LAS
SIGUIENTES ACCIONES?

He accedido a Wi-Fi publico en lugares como
aeropuertos, cafeterias, hoteles, bibliotecas, etc.

He utilizado la informacién de mi cuenta de redes
sociales para iniciar sesién en otros sitios web

He dejado de utilizar (o no me he creado) una
cuenta online por temor del manejo de mi
informacioén personal

He compartido una contrasefa de una de mis
cuentas con un amigo o familiar por un medio
de comunicacién (chat, llamada, email, etc.)

58,8%

55,6%

24,3%

20,3%

Se puede observar que mas de la mitad de los participantes se ha conectado a una red publica en los ultimos meses, asi como tambien ha utilizado
iInformacion de sus cuentas de redes sociales para acceder a otros sitios.

Esta ultima practica responde a una tendencia en alza en la creacion de sitios web y aplicaciones, pues mediante el login de cuentas de redes

soclales es posible entrar sin la necesidad de tener que registrarse o hacer una cuenta. Si bien esto en términos practicos es una facilidad y ahorra
tiempo, no tomar los resguardos necesarios, sobre todo cuando se desconoce el origen de 10s sitios a los cuales se accede, puede ser un peligro para
la informacion y datos personales. Esto es aun mas relevante al ver las vulneraciones de las cuentas en redes sociales durante el ultimo tiempo.
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NADA PROBABLE
+ ALGO NEUTRAL

{CUAN PROBABLE B
E S Q U E CO N ECTA DO Acceder a redes sociales 23,9% 5,5% 70,6%
A U N A R E D P U B Ll CA Utilizar correo electrénico 23.5% 6,1% 70,5%
(A E RO P U ’E RTO Sl Consultar cuentas bancarias 72,3% 6,6% 21,2%
CA F ET E R I AS’ H OT E L E Sl Enviar archivos y documentos
BIBLI OT ECAS) confidenciales

REALI C = S | AS Realizar transferencias bancarias 73,4% 6,7% 19,9%
S I G U I E N T ES ACC I O N ES Compras en linea 81,6% 6,2% 12.2%

PROBABLE +
MUY PROBABLE

68,8% 10,3% 20,9%

Es interesante observar que mas del 80% indica que es poco probable que realice compras en linea mientras esta conectado a redes publicas. Del
mismo modo, realizar transferencias o consultas bancarias son acciones que aparentemente se evitarian estando bajo esta conexion, a pesar que
casl el 207% ve muy probable realizar este tipo de acciones.

Contrario a lo anterior, el uso de redes sociales y correo electronico no serian acciones limitadas al estar conectado a una red wifi publica.

Por lo tanto, se puede inferir que acciones en donde se ve involucrada informacion financiera se evitarian en conexiones no seguras, no obstante, la
transferencia de informacion social o personal (no financiera) no seria percibida como un problema por los usuarios.
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;HAS SIDO VICTIMA DE
UN ATAQUE CIBERNETICO
O DE ROBO DE DATOS
PERSONALES? DE SER
ASI, ;POR CUAL MEDIO
SUFRISTE EL ATAQUE?

Los datos muestran que un poco mas de 20% de
los encuestados declaro haber sido victima de un
ciberataque, siendo el correo electronico como el
principal medio por el cual se 1nicio la amenaza
cibernetica.

Si, y fue por correo
electrénico

Si, y fue por Redes sociales I 4,8%

7%

Si, y fue por SMS/MMS 0,4%

Si, y fue por Llamada

telefénica 2%

Si, y fue por descargar

(o)
archivos en sitios web 2,9%

Otra forma 4,4%
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2° dimension

PERCEPCION DE LOS COLABORADORES
SOBRE LAS MEDIDAS DE SEGURIDAD
DIGITALAPLICADAS EN LAS
ORGANIZACIONES
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PENSANDO EN EL LUGAR
DE TU TRABAJO POR
FAVOR RESPONDE LAS
SIGUIENTES PREGUNTAS:

Uno de los aspectos mas relevantes es la falta de
conciencia que existe entre la informacion de tipo
personal y laboral que hoy existe entre los trabajadores
en el pais, ya que a pesar de ser el porcentaje mas

alto, solo alcanza a un poco mas de la mitad de los
entrevistados. Esto se ve con mayor evidencia en que
solo el 55,1% de las organizaciones tienen politicas de
desarrollo claras en la materia.

Lo interesante es que solo un tercio de los encuestados
cree que las medidas de seguridad que se han
adoptado son suficientes, y lo decepcionante es

que solo un 31,2% ha recibido capacitaciones para
aminorar los riesgos, a pesar que el 26,1% dijo que su
empresa ha sido vulnerada de alguna forma.

De lo anterior se desprende que, al parecer, las
empresas estan esperando que algo suceda para
reaccionar en estos temas.

;Se toman medidas de seguridad para separar la informacion y

aplicaciones corporativas de los datos personales en los dispositivos de 57,1%
uso personal?
¢;La organizacién para la cual trabajas cuenta con politicas y/o medidas de 55 1%
seguridad digital claras? :
. Tu organizacion o empresa ha tomado alguna medida de prevencion en 47 5%
materia de seguridad digital diferente en los ultimos 12 meses? '
;Crees probable que la empresa para la cual trabajas pueda sufrir una 2

. o B 46,1%
amenaza cibernética o robo de datos en los préximos 12 meses?
;Consideras que las medidas de seguridad digital implementadas en tu 33 39,
organizacion son suficientes? E
:Su empresa cuenta con un plan de educacion en seguridad digital para
los trabajadores, o has recibido alguna capacitacidon sobre conductas 31,2%
apropiadas para minorizar riesgos?
. Tu organizacion o empresa ha experimentado algun tipo de >6.1%

vulnerabilidad en seguridad digital en los ultimos 12 meses?
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EN MUCHAS EMPRESAS
Y ORGANIZACIONES
LAS MEDIDAS DE
SEGURIDAD DIGITAL NO
SON SUFICIENTES. AL
CONSULTARLES SOBRE

LAS RAZONES QUE
PODRIAN EXPLICAR ,
ESTA BAJA PERCEPCION

DE SEGURIDAD, LOS
DATOS MUESTRAN QUE
EL FENOMENO ES MAS
COMPLEJO DE LO QUE SE
CREE.

No hay un protocolo formal de ciberseguridad

No es una prioridad para la empresa

Faltan programas de capacitacién para todos los
trabajadores en materia de seguridad digital

Falta de personal capacitado

Presupuesto de la empresa

Los trabajadores no cumplen con las
normas basicas

55,1%

53%

52,8%

48,6%

45,4%

25,7%
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A pesar que se podria pensar que el presupuesto de la empresa
es el principal obstaculo para la implementacion y desarrollo

de seguridad digital, la falta de protocolo formal, asi como la
escasez de programas de capacitaciones para los trabajadores,
se encuentran entre las principales razones que declaran los
colaboradores para explicar la falta de seguridad digital.

S1 bien ambos elementos dependen de recursos financieros,
tambien hablan de la necesidad de trabajar las herramientas de
las empresas, no solo los aspectos tecnologicos.

Como segunda razon se menciona la baja prioridad que ocupa
la seguridad digital para la empresa. Pues aparentemente, aun
es un tema relativamente nuevo, a pesar de 1os riesgos que
conlleva.
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CON RESPECTO A
LA PERCEPCION DE
LAS POLITICAS DE
EXISTENTES, LOS
DATOS TAMBIEN
MUESTRAN
PROBLEMAS.

MUY EN NI DE ACUERDO, DE ACUERDO
DESACUERDO + NI EN + MUY DE

EN DESACUERDO DESACUERDO ACUERDO
Las pc?lltlgas de segurlclalgd digital en las 28.6% 34.6% 36,7%
organizaciones son dificiles de entender
Debelj|an ex!st.lr mMas iniciativas Fie educacion en 31% 4.4% 92.6%
seguridad digital para los trabajadores
Las pplltlcas c?le segurldagl digital en Ias.o.rganlzauones 10,5% 28 2% 613%
permiten realizar el trabajo de forma eficiente
Las politicas de seguridad digital de las
organizaciones permiten ser proactivo, es decir, 18,6% 36,7% 44.,8%
proponer e implementar nuevas ideas
Las pc.)htlcjas de segurldagl fjlgltal en las 29 4% 43.5% 271%
organizaciones son permisivas
Las politicas de seguridad digital en las
organizaciones son restrictivas e impiden que 39,5% 36,2% 24,2%

realice adecuadamente mi trabajo

Nuevamente aparece la necesidad de mas iniciativas de educacion en seguridad digital para los trabajadores, estando de acuerdo y muy de acuerdo

casi un 93% de la muestra.

En el desglose se puede observar que un 36,7% esta de acuerdo o muy de acuerdo con que las politicas de seguridad digital en las organizaciones
son dificiles de entender, sin embargo, un 61.3% indica que estas le permiten realizar el trabajo de forma eficiente, y por tanto, no impiden que el

trabajo se realice adecuadamente.

Por otra parte, se puede observar que un numero importante de usuarios opta por una declaracion neutra, lo que puede responder a 2 factores:
temor a ser reconocido dando una critica respecto a su trabajo (a pesar de que se advierte desde un comienzo el resguardo de identidad del estudio),
y por otra, a la falta de conocimiento en la materia.
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3° dimension

CONDUCTAS Y PERCEPCION

EN MATERIA DE SEGURIDAD Y
PRIVACIDAD DE DATOS COMO
CIUDADANOS Y CONSUMIDORES
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;CUAL DE LOS SIGUIENTES
ELEMENTOS TE

P REOC U PARI'A MAS SI TE Robo de datos personales y contrasenas 46,1%
FUERAN SUSTRAIDOS?

Billetera/cartera 23,6%
Frente al caso hipotético de enfrentarse a una
situacién de robo, la mayor preocupacion que Ll IC TV 21,6%
presentan las personas hoy, es el robo de datos
personales y contrasenas, mucho mas que objetos R e R 6.8%
fisicos como las llaves del auto, el telefono e incluso
la billetera. Esto implica que las personas hoy tienen
muchos de sus aspectos relevantes en sus diSpositivos Llaves del auto 1,7%

O cuentas.

El fenomeno anterior también responde a un cambio
social importante en la percepcion de seguridad, que
se debe en gran parte a la digitalizacion de la moneda
y la posibilidad de las transacciones comerciales
online, ante lo cual el resguardo de los datos personales
y las contrasenas son clave.
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ANTE UN ATAQUE
CIBERNETICO ;QUE
INFORMACION SERIA LA
QUE MAS TE PREOCUPARIA

PERDER?

Frente a un ataque cibernético, las personas declaran
que el robo de informacion financiera o de datos de
la tarjeta de credito son ampliamente la principal
preocupacion. Mas que informacion personal, de
familia 0 amigos.

La baja importancia al robo de estas ultimas puede
responder en gran parte, a que hoy la mayoria

de las personas tiene un perfil en una cuenta de

red social, por tanto, el valor de esa informacion

ha disminuido, pues se piensa que todos tienen
acceso facilmente a aquello. Es decir, la informacion
personal hoy es publica, en consecuencia, no hay
una gran preocupacion de que esta se filtre, no asi, la
iInformacion financiera.

Informacion financiera o datos de
tarjetas de crédito

Informacién personal como fecha de
nacimiento, rut, domicilio, datos de contacto

Credenciales de acceso

Cuenta de correo electrdénico

Contrasenas o pin para cuentas en
redes sociales

Informacién sobre amigos/familiares

65,7%

11,6%

8,3%

6,3%

4,3%

3,8%
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;CUAN SEGURO TE
SIENTES AL USAR
LOS SIGUIENTES
SITIOS WEB Y/O
APLICACIONES DE
LAS SIGUIENTES
ORGANIZACIONES?

MUY INSEGURO + NISEGURO, NI SEGURO + MUY
INSEGURO INSEGURO SEGURO

De bancos o instituciones financieras 12,2% 18,02% 69,8%
De servicios basicos (energia, agua, gas) 11,5% 30,26% 58,3%
De organizaciones de servicios % e 2
gubernamentales 17,55% 29,16% 53,3%
De .grandes juendas para compras 22 4% 29,18% 48,4%
online (Retail)

Del lugar en que trabajas o estudias 14,3% 36,01% 49,6%
De redes sociales (Facebook, 5 i i
Instagram, Whatsapp, etc.) 37,7% 32,61% 29,7%
De tiendas online de pymes 34.,4% 43,42% 22,3%

Respecto a la percepcion de seguridad al utilizar clertos sitios web o aplicaciones, 1as instituciones financieras son las que presentan la mejor
apreciacion, alcanzando casi un 70% entre la declaracion de seguro y muy seguro.

Por otra parte, las redes sociales se encuentran entre las peor evaluadas en cuanto a la percepcion de seguridad. Algo que sin duda pone en alerta
la necesidad de educacion digital, pues son los sitios web de mayor uso a nivel nacional, espacio en donde las personas comparten dia a dia datos,
ubicaciones, informacion personal, informacion laboral, etc.
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SI U NA D E LAS E M P RESAS Serias mas cuidadoso y tomarias

medidas de seguridad por cuenta propia 50,5%
O MARCAS DE LA QUE
ERES CLIENTE SUFRIERA Disnd Sesp e ety
U NA,VI OLACI é N DE DATOS’ Dejaria de ser cliente y/o comprar
;CUAL DE LAS SIGUIENTES 20,9%
AFIRMACIONES REFLEJA S -

CON MAYOR PRECISION TU
RELACION CON ESA MARCA /
NEGOCIO?

Solo un 2,9% de los participantes declara una actitud neutra al enterarse de que la empresa de la cual es cliente sufre algun tipo de violacion de datos.

Mas de un cuarto afirma que reevaluaria sut relacion con la empresa, mientras un 20,9% declara que dejaria de ser cliente y comprar Sus Servicios.

Sin duda un punto a considerar para mantener la reputacion de marca, de lo contrario, la gran inversion en marketing y negocios podria verse afectada
por el descuido en materia de seguridad digital.
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PEN SAN DO EN LOS U LTIM OS Revisar estado bancario

62%
ATAQ U ES CI B E RN ETI COS Cambiar contrasefas de cuentas
MASIVOS Y QUE HAN AFECTADO personales et
A ALGUNAS EMPRESAS DEL PAIS, Me preocupo ms de lo comen a
LQUE TI PO DE ACCION ES HAS entrar a ciertos sitiosegczfrcgraecizcr)]igiz 32,7%
REALI ZADOI I N D I STI NTAM E NTE Evito descargas archivos, al menos 17.4%
SI ERES CLIENTE O NO DE LA s '
EMPRESA AFECTADA? (MARQUE Ay o

LAS QUE CREAS NECESARIO)

Las reacciones de los encuestados dan cuenta que, sin mencionar el tipo de ataque 0 amenaza en cuestion, un 62% reviso su estado bancario,
indistintamente de si era o no cliente de la empresa afectada. Y solo un 11,4% no realizo ningun tipo de accion.

Esto habla de una concepcion de globalidad en los ataques cibernéticos. Es decir, se entenderian como golpes que no actuan de manera aislada, y

por tanto, a pesar de estar lejJano a la amenaza, surgiria clerto temor a ser afectado de alguna u otra manera, y por tanto, se reaccionaria tomando
algunas acciones al respecto.

Esta concepcion de globalidad y expansion de los ataques digitales, responde, quizas, a su soporte y medio digital, el cual no tiene limites tan
definidos, ampliandose la concepcion de los posibles danos generados.
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PENSANDO AHORA COMO Nada de control 18%
CONSUMIDOR DE BIENES
O SERV|C|OS ('_CREES Muy poco o poco control 54,4%
QUE TIENES CONTROL
SOBRE TU INFORMACION Tengo contro 24,9%
PERSONAL QUE CIRCULA

2,8%

E N I NTE RN E-Im,7 Mucho control

Respecto a la percepcion del grado de control de la informacion personal, mas de la mitad indica la opcion muy poco o0 poco, y solo un 2,8%
cree tener mucho control.

Estas estadisticas dan cuenta de la sensacion de pérdida del manejo de la informacion personal que circula en Internet, concepcion

generada en gran parte por que la era digital se ha ido configurando como espacio privado y publico. Ello también podria generarse
porque los usuarios exhiben su informacion personal o aquella que se considera intima en medios digitales sin grandes cuestionamientos,
espacios en los cuales a pesar de sus clausulas de privacidad, la informacion es facilmente transferible y vendible.
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EN RELACION A LAS
PRACTICAS Y MEDIDAS
DE SEGURIDAD DIGITAL
ANTE UN ATAQUE

CIBERNETICO, INDIQUE
SU GRADO DE ACUERDO
CON LAS SIGUIENTES
DECLARACIONES:

MUY EN NI DE ACUERDO, DE ACUERDO
DESACUERDO + NI EN + MUY DE
EN DESACUERDO DESACUERDO ACUERDO

Las empresas deberian notificar a.los ik 16% 11% 97.4%
consumidores frente a un ataque informatico
Las empresas deberian explicar
detalladamente lo sucedido y cdmo 2% 3,5% 94,6%
seraresuelto
Las empresas deberian explicar de
manera clara y sencilla las politicas de 2,5% 4% 93,6%
privacidad vigentes
Lfas empresas deberian compensar a sus 21% 75% 90,4%
victimas frente a un ataque informatico
Las empresas deberian proporcionar pruebas 2 o &

. : 2,4% 8% 89,6%
de que el sistema funciona correctamente
Lo primero que deb?rla} hacer una empresa 5.6% 11% 83 4%
es pedir disculpas publicas por lo sucedido
Las empresas deberlgn educar en materias 3.3% 9.9% 86,8%
de seguridad a sus clientes
Las empresas deberian ofrecer servicios de 11.6% 12.7% 75.7%

seguridad complementarios
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Respecto a las acciones que las empresas deberian tomar al
ser vulnerados, un alto porcentaje de los encuestados esta

de acuerdo o muy de acuerdo en que deben notificar a los
consumidores. Seguido de la explicacion en detalle de lo
sucedido y la forma en que el problema sera resuelto. Es decir,
los usuarios hoy quieren que las empresas les respondan

y de forma directa frente a los eventos que los afectan. Es
mas, mas del 80% de los encuestados cree que lo primero que
deberia hacer la empresa es pedir disculpas por lo sucedido,
lo que implica que de clerta forma le asignan cuotas de
responsabilidad.

Los datos muestran lo importante que es la comunicacion y la
transmision de informacion ante eventuales amenazas. Hoy los
consumidores tienen un amplio acceso a informacion, y muchas
veces estan mejor preparados que los mismos colaboradores de
las empresas. Ante esto, ellos exigen una respuesta contundente
en donde se les entregue una solucion, o al menos, los pasos que
se seguiran. Comunicacion e informacion al cliente son clave

en momentos de crisis. Por tanto, se torna fundamental tener
un protocolo de accion en materia de ciberamenazas para poder
responder y actuar.




"-"E:.‘l":'- ::..‘1-
'a"'|1r Y . -_-.1I
Foire TR PONTIFICL
ol i Lr't-:‘-l:ll.;: III;.l..[} T I— D ) 't L
wimlen s CATOLICA
: "':-‘.‘.:":;.;',-.;,5,'-1_:1_.‘-:' DE CHI:.E !hE'IE!:Ik ]g] a

Medialnteractive

;CUAN PROBABLE ES

QUE DEJES DE ADQUIRIR
PRODUCTOS Y/O SERVICIOS
DE UNA EMPRESA POR
MEDIO ONLINE, LUEGO

DE ENTERARTE QUE FUE

AFECTADA POR UN ATAQUE
CIBERNETICO?

Mas de la mitad de los participantes del estudio da
cuenta que es probable o muy probable que deje de
adquirir productos de una empresa al enterarse de que
ésta fue afectada por un ataque cibernetico.

Nada probable 6,8%
Algo probable 26,1%
Neutral 12,7%
Probable 30,5%

Muy probable 23,9%
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;COMO TE SIENTES
RESPECTO A TU SEGURIDAD
DE INFORMACION

PERSONAL COMPARADA
CON LA DE HACE CINCO
ANOS?

Al comparar la sensacion de seguridad de informacion
personal actual con la de hace 5 anos, mas de la mitad
indica sentirse menos seguro.

Esto puede ser originado no solo por la sensacion de
estar expuesto a mas troyanos y otras amenazas,
sIno que tambien, por la integracion de lo digital

a nuestras vidas. Cada vez se vuelve mas dificil
pensar en acciones y practicas que no requieran

de la transferencia de datos personales por medios
digitales.

Menos seguro

lgual que hace
cinco anos

Mas seguro

51,1%

29,6%

19,3%
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MUY EN NI DE ACUERDO, DE ACUERDO
DESACUERDO + NI EN + MUY DE
S E NALA TU G RADO D E EN DESACUERDO DESACUERDO ACUERDO
Es responsabilidad de los ciudadanos

AC U E RDO CO N LAS y consumidores resguardar sus datos 1729, 19.2% 63 59

. personales y la informacién que comparten ST P okt
SIGUIENTES DECLARACIONES: [t
Respecto a algunas apreciaciones en materia El quie_mt?/ Estado dfb?rig desa”?('}'la;
de seguridad digital, un numero importante de e e Rl s S M Vs 1,8% 7,6% 90,6%

participantes indico estar de acuerdo o muy de
acuerdo con que el gobierno deberia desarrollar
mas Iniciativas en materia de seguridad digital.

digital y uso de los datos personales de
los ciudadanos

Es responsabilidad compartida de las

Es interesante que las personas le asignan mayor empresas y los consumidores resguardar 9,8% 10% 80,2%
- : la seguridad y privacidad de los datos
responsabilidad al gobierno que a las empresas o que
Incluso a ellos MISMOS, por lo q/ue se podria adver’tlr e e e e e s
que probablemente se instalara como un tema pais de la privacidad de datos personales se o y o
desde la voz de los mismos ciudadanos. encuentran entre los mayores riesgos que 0 U oo e
enfrenta la sociedad actual
Ademas, a pesar de la Incriminacion constante a las I I |
: : : Es responsabilidad exclusiva de las
empresas comerciales y organizaciones por vulnerar
b . . - b empresas garantizar la privacidad de los 18,4% 20,5% 61,1%
la segurldgq y pr1vac1daq de datos, reconocen una, datos de los consumidores y clientes
responsabilidad compartida para el resguardo de esta.
) : Las empresas privadas estan mejor
Es mas, para casl el 80% de los encuestados la equipadas que el gobierno para proteger 22,7% 38,2% 39%

seguridad cibernética y la vulneracion de la privacidad
de datos personales se encuentran entre los mayores
riesgos que enfrenta la sociedad actual.

los datos y privacidad de las personas
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ANALISIS SEGUN GENERACIONES
(TRAMO DE EDAD)
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MANEJO DE
CONTRASENAS SEGUN
TRAMO DE EDAD

Si bien se podria pensar que los mas jovenes serian
mas precavidos en la creacion de contrasenas para no
utilizar informacion personal, patrones de secuencia o
similitud entre ellas, se ve todo lo opuesto: los mayores
se preocupan casi el doble de los mas jovenes.

S1 bien es dificil entender este aspecto, una posible
explicacion es que la sensacion de inseguridad
aumenta con la edad o que simplemente no creen tener
informacion comercial tan relevante.

ENTRE ENTRE ENTRE ENTRE ENTRE 65
18Y 24 25Y 35 36Y 54 55Y 64 ANOSY
ANOS ANOS ANOS ANOS MAS

En mis contrasenas utilizo

patrones de teclado

(gwerty) y nimeros en 22,7% 16% 13,1% 11,5% 8%

secuencia (1234) porque es

mas facil recordar

En mis contrasenas utilizo

informacion personal

(como nombre, fecha de 41,6% 45% 38,8% 25,4% 24%%

nacimiento,etc.) porque es

mas facil recordar

La mayoria de mis

contrasefias son las mismas 70,8% 72,8% 61,8% 48,2% 40%

O muy similares
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;CUAL DE LOS SIGUIENTES
ELEMENTOS TE
PREOCUPARIA MAS SITE
FUERAN SUSTRAIDOS?

Hay dos aspectos que muestran una gran diferencia
al compararse las diferentes generaciones. El primero
es con respecto al telefono: mientras que en las
generaciones mas jovenes casi un tercio dice que

lo que mas le preocuparia perder es su celular, en

los mayores de 64 anos este porcentaje baja a un
7,7%. Ello muestra la mayor dependencia que hoy
existe hacia el celular por parte de los centennials

y millennials. Y la segunda gran diferencia es con
respecto a las llaves del hogar: mientras que un

4,5% de los mas jovenes dice preocuparse por su
sustraccion, en el caso de los mayores este porcentaje
llega al 19,2%.

ENTRE ENTRE ENTRE ENTRE ENTRE 65

18Y 24 25Y 35 36Y54 55Y 64 ANQS Y

ANOS ANOS ANOS ANOS MAS
s b 41,6% 37,8% 50,5% 62,7% 50%
contrasenas
Billetera/cartera 22,5% 24,8% 22,9% 21,2% 19,2%
Teléfono movil 30,3% 29,8% 17,5% 9.3% 7.7%
Llaves de la casa 4.5% 7% 7.4% 4.2% 19,2%
Llaves del auto 1,1% 1,9% 1,7% 2,5% 3,8%
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METODOLOGIA

Esta encuesta se realizd entre el 10 y el 22 de
octubre del 2018 a 1.120 personas con acceso
a internet. El 67,1% de los participantes fue
de la Regidon Metropolitana. La distribucidn
por generaciones fue la siguiente: Generacion
Z, de 18 a 24 afnos, un 7,9%. La generacion de
los Millennials, de 25 a 35 afos, con el 37%. La
Generacion X, de 36 a 54 afos, con un 42,3%, y
los Baby Boomers, entre 55y 64, con el 10,5%
y los mayores de 65 con 2,3%. El 55% de los
participantes fueron mujeres.

;CUAL ES SU NIVEL
EDUCACIONAL?

Educacion basicay media .
Titulo profesional técnico
Titulo profesional universitario

Postgrado ‘







